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Procjena rizika informacijskih sustava

Rizici virtuainih

okruzenja

Uspostavili ste virtualno okruzenje |
konsolidirali desetke posluzitelja u virtualne
koji se vrte na sacici fizickih posluzitelja.
Primijenili ste standardne sigurnosne kontrole
kao i uvijek do tada. Jeste li svjesni novih rizika
koje ste uveli u svoj informacijski sustav?

zeleni IT (green IT). Virtua-
lizacija u ovom slucaju igra
znacajnu ulogu.
Virtualizacija je tehnologi-
ja koja dijeli fizicke resurse,
poput posluzitelja, u virtu-
alne resurse zvane virtualne
masine. Pritom jedan fizicki
posluzitelj na sebi sadrzi vi-
Se virtualnih masina, odno-
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irtualizacija IT sustava, iako tek
Vrelativno odnedavno u masovnoj

upotrebi, datira jos iz 70-ih godina,
kada je IBM uveo virtualizacijsku tehnolo-
giju u svoje mainframe sustave. Nazalost,
ovi masivni sustavi bili su (i jesu) veliki
potrosaci energije, kao i danasnji fizicki

posluzitelji ko{i Cesto ne iskoriste svoj puni
kapacitet. Posljednja istrazivanja pokazuju
kako voditelji IT organizacijskih jedinica
sve Cesce govore o ustedama u struji i pro-
storu, uglavnom se pozivajuci na pojam

sno logickih posluzitelja. Ovu konsolida-
ciju logickih posluzitelja na jedan fizicki
nazivamo virtualizacijom. Virtualizacija
pomaze da se smanji broj fizickih poslu-
Zitelja, pojednostavi administracija, smanji

Razni posluzitelji informacijskog sustava koji su virtualizirani

o Softver koji koordinira resurse host posluZitelja s zahtjevima
virtualnih masina (npr. snaga procesora, raspoloziva memorija, disk,
propusnost mreZe i sl.)

¢ Primarni OS na fizickom posluZzitelju. Virtualizacijski softver je
instaliran na ovom OS-u

» Fizicki posluZitelj(i) na kojem je postavljeno virtualno okruZenije;
MreZni uredaji kojima su realizirane veze host posluZzitelja (i
posredno virtualnih masina) s ostatkom sustava;

Sustav za pohranu podataka (eng. storage)

Komponente virtualizacijske tehnologije

Konsolidacija
vise fizickih
posluzitelja u
virtualne koji ée
se izvoditi na
hostu

1 fizicki (host) posluzitelj

potrosnja elektricne energije, energije za
hladenje i sl.

Premda je virtualizacija posluzitelja naj-
cesci koristeni oblik ove tehnologije, ona
nije ogranic¢ena samo na posluzitelje. Mo-
guce ju je primijeniti i na razini operacij-
skog sustava, radnih povriina (desktopa),
aplikacija, mreze i sl. Primjerice, kod vir-
tualizacije sustava za pohranu podataka
fizicki se sustav od nekoliko uredaja prika-
zuje kao jedan logicki uredaj za pohranu.

Arhitektura virtualizacijske
tehnologije

Virtualni posluzitelji dovode do toga da
se vise instanci operacijskih sustava i apli-
kacija pokrece na istom fizickom uredaju.
One se izvode u izoliranim okruzenjima
(virtualne masine), a za njihovo se koor-
diniranje brine virtualizacijski sloj zvan
hipervizorom. On je zaduzen za pred-
stavljanje fizickih resursa poput procesora,
memorije, mreznih resursa i sl. virtualnim
masinama kako bi ih one znale koristiti.
Neke od tehonologija kojima je realiziran
hipervizor jesu Microsoft Hyper-V, VMwa-
re ESX, Citrix XenServer itd. Glavne kom-
ponente virtualizacijske tehnologije opisa-
ne su u okviru sa strane.

Virtualne masine mogu izvoditi razlicite
aplikacije na razlicitim operacijskim susta-
vima, a na hostu se nalaze u obliky jedne
ili vise datoteka na datotecnom sustavu.
Zhog toga ih je jednostavno kopirati, pre-
mjestati i raditi rezervne kopije. Virtualne
su masine potpuno izolirane jedna od
druge i u idealnom slucaju pad jedne ne
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b) Vijerojatnost ostvarivanja prijetnje * Utjecaj na imovinu

Izracun visine rizika - dva najceSc¢a nacina

uzrokuje pad druge virtualne masine ili
hosta.

Sa sigurnosnog stajalista, neke su od
prednosti virtualizacije: sigurnije i brze
upravljanje zakrpama, laksa kontrola i ad-
ministracija, brzi oporavak nakon sigur-
nosnog napada, laksa forenzicka analiza
isl.

Rizici virtualnih okruZenja

Naravno da nije sve tako bijelo. Kao i
svaka druga, tako je i virtualizacijska teh-
nologija donijela neke nove uz pregrst sta-
rih IT rizika. Stovise, prema jednoj Gar-
tnerovoj studiji iz 2010. godine, u ovoj ce
godini gotovo polovina posluzitelja biti
virtualna, a 60% virtualnih masina biti ma-
nje sigurno nego bi to bili njihovi fizicki
pandani. Stoga je vazno redovito raditi
procjene rizika ove tehnologije u okruze-
njima tvrtki kako se ova pogubna prognoza
ne bi ostvarila.

Prvu grupu rizika ¢ine rizici zbog arhi-
tekturnih ranjivosti. Kao sto je virtualna

masina podlozna istim napadima kao i
host (potencijalnom se napadacu svi po-
sluzitelji predstavljaju kao posebni resursi
sa svojim IP adresama i sl.), sigurnosne
kontrole poput antivirusnih klijenata, oja-
¢anja OS-a, analiza servisa, portova i sl.
moraju se provesti na svim masinama. Na
sve masine redovito se moraju primjenji-
vati zakrpe, a segregacija mreze odnosno
mreznog prometa mora se napraviti kao
da se radi o vise razlicitih fizickih poslu-
zitelja.

Drugu grupu rizika ¢ine rizici zbog sof-
tverskih ranjivosti. Uvjetno receno, najvaz-
nija je softverska komponenta hipervizor.
Bilo kakva ranjivost u ovoj komponenti
automatski predstavlja i rizik za sve virtu-
alne masine. Kako bi se ovi rizici smanijili,
potrebno je primijeniti sljedece kontrole:
redovito azuriranje hipervizora najnovijim
zakrpama proizvodaca, strogu kontrolu
pristupa na host odnosno konzolu hipervi-
zora, ojacanje operacijskog sustava hosta
kako bi se smanjila mogucnost zlocudnih

B METODOLOGIJA PROCJENE RIZIKA

Danas je dostupno vise
svjetski poznatih metodologija
za procjenu rizika. Neke su

od poznatijih: NIST 800-30,
Octave, Grundschutz, 1SO
27005:2008, BS 7799:3-2006,
Mehari. Ma koju odabrali,
svima su koraci vrlo sli¢ni

i mogu se ugrubo nabrojiti
kako slijedi: karakterizacija
okruzenja, identifikacija prijetnii,
identifikacija ranjivosti odnosno
analiza implementiranih
sigurnosnih kontrola, izraGun
visine rizika prema odabranoj
metodi, dokumentiranje
rezultata.

Karakterizacijom okruZenja
upoznat ¢emo se s opsegom
virtualnog okruzenija te

popisati komponente sustava,
veze izmedu njih te koriStene
tehnologije, 0 Gemu govori

prvi dio ovog Clanka. Kljucan

je korak identificirati prijetnje i
ranjivosti, odnosno sustav ve¢
implementiranih kontrola. Pitanja
navedena u posebnom okviru uz
tekst mogu nam pomoci pri toj
identifikaciji, a ove su aktivnosti
nize jo$ ponesto detaljizirane.
Naravno, ¢im je veci i detaljniji
set pitanja, uz ekspertizu onog
tko radi procjenu rizika, dobit

¢e se i kvalitetniji popis prijetni,
ranjivosti i kontrola. Zadnji je
korak matematicka kalkulacija
visine rizika prema procijenjenim
parametrima. Najces¢i su
parametri koji se pritom koriste

vjerojatnost da prijetnja iskoristi
ranjivost te utjecaj na poslovanje
ako se to dogodi. Neke
metodologije koriste i vrijednosti
(uvjetno reCeno) promatrane
informacijske imovine, prijetnje

i ranjivosti, Ciji umnoZzak daje
visinu rizika.

Procjena rizika virtualnog
okruzenija, koriste¢i metodoloSki
pristup te ekspertizu
procjenitelja, daje nam
moguénost da se fokusiramo na
kriticne propuste postavljenog
sustava te sveobuhvatno
analiziramo sigurnost virtualnog
okruZenja sa stanovista
povierljivosti, cjelovitosti i
povijerljivosti informacija koje se
njime obraduju. .

napada te organizacijske procedure za ad-
ministraciju, odnosno upravljanje pojedi-
nim virtualnim masinama.

Na kraju mozemo govoriti i o konfigu-
racijskim rizicima. Kako je vrlo lako mo-
guce novu infrastrukturu virtualizirati (tzv.
physical to virtual tehnika potpomognuta
softverom), kontrola i administracija ovih
novih brzo instaliranih virtualnih masina
postaje kriticni problem. Upravljanje ovim
rizicima lakse je uz formalno uspostav-
ljanje procesa upravljanja promjenama i
konfiguracijama koje je inace tesko imple-
mentirati - ako ni zbog cega drugog, onda
zbog velikog broja razlicitih tipova resursa
i tipova promjena odnosno zapisa koje je
potrebno voditi. Osim ovih procesa, valja
voditi redovite revizije konfiguracija hi-
pervizora i virtualnih masina te instalirati
samo odobrene predloske virtualnih masi-
na (npr. s vec¢ ojacanim konfiguracijama).
Kako bi se smanijili rizici izmedu pojedinih
revizija, ne bi bilo lose implementirati i
detaljni nadzor zapisa, odnosno dogadaja

(event monitoring).

IT procesi i virtualizacija

Prilikom identifikacije ranjivosti in-
formacijskog sustava i implementira-
nih postojecih kontrola vezanih uz
virtualna okruzenja dobro je voditi se
metodologijom revizije informacij-
skog sustava. Revizija informacijskog
sustava, bez obzira na to je li radena
s vlastitim djelatnicima ili uz pomo¢
vanjskih strucnjaka, uvijek se temelji
na prosudbi kvalitete dizajna kontro-
la (control design testing), odnosno
ucinkovitosti implementiranih kontro-
la (control efficiency testing). Kontrole
koje je potrebno testirati proizlaze
implementacijom tipi¢nih IT proce-
sa koji su propisani raznim svjetskim
standardima i smjernicama, poput Co-
biT-a, ITIL-a i sl.

Procjenitelj rizika virtualizacije po-
staje, dakle, u koracima identifikaci-
je ranjivosti i kontrola revizorom te

testira dizajn i ucinkovitost kontrola =



Procjena rizika informacijskih sustava

standardnih IT procesa,a moze se (i
preporucljivo je) voditi ve¢ gotovim
izvjestajima sluzbenih revizora infor-
macijskih sustava. Jedan od vaznijih
IT procesa odnosi se na upravljanje
promjenama u informacijskom susta-
vu, u sklopu kojeg procjenitelj provje-
rava aktivnosti kreiranja, instaliranja i
konfiguriranja virtualnih masina. Dru-
gi je vazan proces nadzor koristenja
sustava. Ovdje je posebno interesan-
tan status virtualnih masina - radi, ne
radi, suspendirana/onemogucena. |
dok se za virtualne masine u statusu
“radi” pretpostavlja odredena razina
upravljanja sigurno3cu, ugasene od-
nosno suspendirane masine cesto su
pune sigurnosnih rupa te predstavlja-
ju znacajan sigurnosni rizik prilikom
pokretanja. Proces upravljanja kon-
figuracijama informacijskog sustava
takoder je u fokusu provjere zbog vec
prije navedenih inherentnih rizika (la-
koca kreiranja i kopiranja virtualnih
masina dovodi do cestih izmjena po-
stojece konfiguracije informacijskog
sustava, a koje pritom ostanu nepro-
vjerene).

Kako se procjena rizika ne bi oslo-
nila samo na genericke prijetnje i ra-
njivosti koje proizlaze iz dodirnih IT
procesa te kontrola koje se odnose na
bilo koju tehnologiju kojom je realizirano
virtualno okruzenje, bitno je identificirati
i one specifi¢ne prijetnje, ranjivosti i kon-

B Neka od pitanja procjene rizika virtualnih okruZenja
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20.

Postoji li dovoljno strucnih znanja u IT-u tvrtke za upravljanje virtualnim okruzenjem?
Postoji i i gdje se nalazi jedinstvena tocka prekida poslovanja (single point of failure)?
Jesu li identificirani sigurnosni zahtjevi virtualnog okruzenja?

Tko ima pravo administracije na hostu?

Prate li se sistemski zapisi pristupa hostu?

Mogu li administratori hosta pristupiti tim sistemskim zapisima i mijenjati ih ili brisati?
Koristi li se host za druge svrhe osim za upravljanje virtualnim okruzenjem?

Koje kontrole postoje vezane uz kopiranje virtualnih masina?

Postoji li podijela virtualnog okruzenja na zone prema osjetljivosti virtualnih masina, odnosno prema
informacijama koje se nalaze na pojedinim virtualnim masinama?

Postoje li propisane procedure, odnosno upute za rad s virtualnim okruzenjem?

. Postoji li jasna i dokumentirana procedura s listom za provjeru aktivnosti pri instaliranju nove

virtualne masine?

Je li provedeno sigurnosno ojacanije (hardening) virtualnih masina?

Je li provedeno sigurnosno ojacanje (hardening) hosta?

Radi li se pricuvna pohrana virtualnih masina prema zahtjevima poslovanja?

Tko ima pravo na pristup pricuvnoj pohrani?

Primjenjuju li se redovito najnovije sigurnosne zakrpe na virtualnim masinama i hostu?

Jesu li kontrole fizickog pristupa do hosta u skladu s najkritiCnijom virtualnom masinom?
IzvrSava li se na hostu bilo kakav servis dostupan putem mreze?

Postoji li moguénost da jedna od virtualnih masina zauzecem velikog dijela resursa ugrozi rad
ostalih?

Postoje li nepotrebne (disabled), testne i razne probne virtualne masine u katalogu na hostu?

Svi vodeci igrac¢i na ovom polju, poput
VMwarea, Microsoft Hyper-V-a ili Citrix
Xena, vec imaju izdane svoje smjernice i

virtualnih okruzenja koje je samo potrebno
primijeniti, kako pri implementaciji, tako i
kod revizije odnosno procjene rizika virtu-

trole koristene virtualizacijske tehnologije. tehnicke standarde za ojacanje sigurnosti  alizacije. @)
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