CobiT 5

UPRAVLJAJMO
standardizirano

Svakih par godina ISACA /ITGI izdaje novu inacicu svjetski
priznatog standarda CobiT. Na redu je peta iteracija.
Zasluzuje li ova iteracija nositi oznaku nove inacice ili je tek
manja evolucija dosad vrlo uspjesnog CobiT-a 4.17?

B Davusor Uremovic

U svijetu upravljanja informacijskim
sustavima i tehnologijama postoji
Citavo more smjernica i standar-
da. Jedan je od njih CobiT i nalazi se u
onoj skupini za koju su svi culi (drugi su
poznati standardi ITIL, ISO 27002, NIST
i sl.). Od tehnoloski odnosno vendorski
specifi¢nih razlikuje se time da je neo-
visan o koristenim IT platformama pa je
samim tim primjenjiv na sve informacijske
sustave, bilo da se radi o financijskim in-
stitucijama, proizvodnim tvrtkama ili dr-
Zavnim neprofitnim organizacijama. Svo-
ju reputaciju poznatog i opceprihvacenog
standarda moze zahvaliti jakim instituci-
jama koje stoje iza njega (ISACA i ITGI),
sveobuhvatnosti i dugom nizu godina
postojanja, a ipak uz

je, medutim, revizija morala obuhvatiti
cjelovito upravljanje informacijskim su-
stavom, tako su se i nove inacice usmije-
ravale prema podrucjima IT upravljanja,
a reviziju promatrale kao jedno od uo-
bicajenih podrucja efikasnog upravljanja
informacijskim sustavom. Ugrubo mo-
zemo reci da su se sljedece inacice fo-
kusirale na podrucje sustava upravljanja
unutarnjim kontrolama (CobiT 2), organi-
zacijskim strukturama i vodenju IT jedini-
ce (CobiT 3), upravljanja informacijskim
sustavom u uzem smislu (CobiT 4/4.1) te
upravljanja organizacijom uz jaku pot-
poru IT-a (CobiT 5). lako je mozda tesko
primijetiti razliku u posljednje tri verzije,
radi se o tome da je ISACA shvatila da je
prakticki nemoguce (i neefikasno) odvoji-
ti upravljanje IT-om od upravljanja cjelo-

redovito osvjezavanje
u skladu s novim tren-
dovima i stanjem na
trzistu.

Ove godine izasla
je nova inacica stan-
darda, CobiT 5. Na
nju smo cekali pu-
nih pet godina te se
s pravom pitamo is-
punjava li ona nasa
ocekivanja te je li za-
sluzila da nosi naziv
potpuno nove inacice.
Kako ¢emo procitati
u ¢lanku, ¢ini se da
je to ipak slucaj. No
prije nego 5to krene-
mo na znacajke nove
inacice, kratak uvod
u povijest nastanka i
razvoja CobiT-a.

Prva inacica izasla
je davne 1996. godi-
ne te je bila usmjere-
na uglavhom na pita-
nja metodologije re-
vizije informacijskog
sustava. Ovo ne cudi

CoBIT1

kupnom organizacijom i da je u danasnje
vrijeme upravo informacijska tehnologija
ta koja usmjerava razvoj cijele organi-
zacije i daje joj najvecu konkurentsku
prednost.

Priviacnost CobiT-a

Voditelji informatike obi¢no se pitaju
koji standard upotrijebiti kao osnovu za
stratedki razvoj IT jedinice u svojoj or-
ganizaciji. Razlog zbog kojeg je CobiT
toliko privlacan uglavnom leZi u ¢injenici
da je on jedan od rijetkih koji stavlja jak
naglasak na povezanost poslovnih ciljeva
i IT ciljeva, Sto je jo$ izraZenije u ovoj
novoj inacici.

Ova se povezanost ocituje putem ka-
skadnog modela uskladivanja ciljeva or-
ganizacije s ciljevima IT-a te obracanjem
paznje na sve bitne sudionike (stakehol-
ders) koji bitno utje¢u na ovu poveza-
nost. ISACA je ve¢ davno shvatila da bez
ovoga primjena novih tehnologija postaje
skupa igracka, a postivanje raznih zakon-
skih i regulatornih zahtjeva postaje vrlo
neefikasno te se tada cesto cini kako je
informatika sama sebi svrha i troskovni
centar koji ne opravdava cilj.

CobiT polazi od koristi koje informacij-
ska tehnologija donosi organizaciji s ne-
koliko kljuénih ciljeva: stvoriti kvalitetne
informacije koje ¢e omoguciti pozitivne
poslovne odluke, kreirati dodanu vrijed-
nost i nove proizvode putem implemen-
tacije novih tehnologija, postici operacij-
sku izvrsnost putem primjene standardnih
IT procesa i aktivnosti, odrzati prihvatljivu
razinu IT rizika te optimizirati IT trosko-
ve. Kako bi se ostvarili ovi ciljevi, ISA-

Governance of Enterprise IT

IT Governance
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CoBIT2

jer je ISACA prije sve-
a udruga profesiona-
aca revizora informa-
cijskih sustava. Kako
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Processes for Governance of Enterprise IT

Align, Plan and Organise

AP001 Manage
the IT Management
Framework

AP002 Manage
Strategy

AP009 Manage
Service
Agreements

APOO8 Manage
Relationships

AP003 Manage

Enterprise
Architecture

APO10 Manage
Suppliers

AP004 Manage
Innovation

APO11 Manage
Quality

APOO5 Manage
Portfolio

AP012 Manage
Risk

AP006 Manage

Budget and Costs

APO13 Manage
Security

Evaluate, Direct and Monitor
EDHM En . ; B 1‘: ( i -\|
sure : EDMOS5 Ensure |
Governance ‘ EDMO2 Ensure EDMO3 Ensure i Engﬂ ; Stakeholder |
Framework Setting Benefits Delivery Risk Optimisation ~ Optimisation Transparency |
 and Maintenance | J L il 2 y.

Monitor,Evaluate

and Assess
AP007 Manage
Human Resources

MEADT Monitor,
Evaluate and Assess
Performance and
Conformance

BAIO1 Manage
Programmes and

Projects

BAIO2 Manage
Requirements
Definition

BAIO8 Manage
Knowledge

BAIO9 Manage
Assets

BAIO3 Manage
Solutions
Identification
and Build

BAI10 Manage
Configuration

. D5502 Manage
Service Requests
and Incidents

D5501 Manage
Operations

D5503 Manage
Problems

BAIO4 Manage
Availability
and Capacity

DS504 Manage
Continuity

BAIOS Manage
Organisational
Change
Enablement

D5505 Manage
Security
Services

DS506 Manage
Business
Process Controls

BAIO7 Manage
Change
Acceptance and
Transitioning

MEA02 Monitor,
Evaluate and Assess
the System of Internal

MEAD3 Monitor,
Evaluate and Assess
Compliance With
kE:tern-aI Requirements

Novashema IT procesa kako je vidi CobT

CA kaze: primijenite sveobuhvatni
okvir koji pomaze organizacijama
da ostvare dodanu vrijednost putem
efikasnog usmjeravanja i upravlja-
nja informacijskim sustavom, sto je

CobiT potpuno nova inacica standarda, a
glavne znacajke, odnosno razlike u odno-
su na prethodni standard (CobiT 4.1, op.
a.) navedene su u nastavku c¢lanka.
Vjerojatno najbitnija razlika odnosi se

nista drugo nego novi CobiT. === na cinjenicu da je puno veci prostor sada
B . Influences posvecen procesima upravljanja odnosno

Sto donosi nova inacica? ’ \ usmljeravanja razvoja IT-a i poravnanja s
Skinete li s Interneta novi Co- poslovnim ciljevima organizacije. Tako

biT, ¢eka vas set dokumenata koje
ISACA/ITGI nazivaju “obitelj proi-
zvoda”. Ukratko, radi se o glavnoj
knjizi okvira CobiT 5 te o dodat-
nim dokumentima zvanim CobiT 5
profesionalnim vodi¢ima (vodi¢ za
implementaciju, vodi¢ za upravlja-
nje rizikom, reviziju te upravljanje
informacijskom sigurnoscu, razni
drugi vodici) i Cn%ﬂT 5 detaljnim
vodic¢ima (enablers guides, 5to je vr-
lo tesko prevesti te dajem slobodan
prijevod s obzirom na sadrzaj tih
vodica). Osim ova tri seta dokume-
nata, dobije se i niz drugih pomoc-
nih alata za implementaciju CobiT-
a u vidu raznih MS Excel tablica,
PowerPoint prezentacija i sl. pod
zajednickim nazivom CobiT 5 Tool-
kit. Da biste sve ovo skinuli, trebate
se registrirati na ISACA-inoj stranici.
Nakon uvida u sve ove dokumente
mozemo s pravom zakljuéiti da je
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sada imamo jo$ jednu potpuno novu do-
menu uz vec postojece cetiri - Vrednuj,
usmjeruj i nadziri (Evaluate, Direct and
Monitor). Ova domena sadrzi nekoliko
strateskih procesa koji su dosad bili raz-
bacani po ostalim domenama, prije svega
prvoj i cetvrtoj (PO - Plan and Organize,
ME - Monitor and Evaluate). Osim vec
postojecih procesa iz prethodne inacice,
uklopljeni su procesi koji pojasSnjavanju
ostvarivanje dodane vrijednosti i upravlja-
nje IT rizicima. Ovi su procesi dosad bili
izdvojeni u posebne knjige nazvane Val
IT i Risk IT. ViSe ne govorimo o 34 pro-
cesa, ve¢ o njih 37, ali redizajniranih tako

da daju puno vise nego 5to se to ¢ini pro- =

Povezivanje poslovnih i IT
ciljeva osnova je primjene
ovog standarda
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CobiT 5

B INFORMACIJE KOJE PRUZA NOVI COBIT (detaljni vodi¢ za procese]

Dokumentacija koju dobijete kad skinete novi CobiT prili¢no je opSirna te vrlo detaljna. Dolje prikazani primjer odnosi se samo na jednu aktivnost od
njih vise stotina koje su rasporedene na 37 IT procesa. Rijec je o izvatku koji je skracen kako bi se pokazala obradena poglavlja. U stvarnosti je ova

tablica puno detaljnija.

PODRUCJE

IZGRADI, NABAVI | IMPLEMENTIRAJ (BAI06 UPRAVLJANJE PROMJENAMA)

Opis procesaicili  Upravljaj svim promjenama na kontrolirani na¢in, ukljuéujuci standardne i hitne promjene vezane uz poslovne procese, aplikacije

i infrastrukturu. Ovo ukljucuje standardne aktivnosti biljezenja promjena, procjenu utjecaja, rangiranie i odobrenje promjena,

pracenje i izvjeSCivanje o promjenama te dokumentiranje.
Omoguci brzu i pouzdanu isporuku promjena uz izbjegavanje negativnog rizika na stabilnost informacijskog sustava u cjelini. B
| Ciljevi i metrike 1. Odobrene promjene napravijene su na vrijeme i uz minimalne | « Koli¢ina bugova zbog primjene promjene |
| - pogreske * Smanjenje vremena obrade zahtjeva za promjenom |
2. Prociena utjecaja promjene pokazuje na sva mjesta na koja je | * Brol i koli¢ina zapisa o promjenama
potrebno pripaziti prilikom implementacije promjene s Postotak neuspjelih implementacija promjena
e o | ” TRPET N  » Postotak hitnih promjena u ukupnom broju promjena
P Su Ine promjene pregledane, naknadno 0dobrenet |, groj ngodobrenin hitnih promjena
| . Zadnupljstvu korisnika IT podrskom za podrucje upravljanja |
| 4. korisnici obuhvaceni promjenom informirani su o promjeni poslovnim promjenama
 Detaljni BAI06.01 = | Ulaziz Ulazopis: = lzlazopis: | lzlazprema:
- opis aktivnosti Vrednuj, odredi prioritete i odobri zahtjev za promjenom. BAI03.05 | Konfiguracija = Procjena |  BAID6.02 |
komponenata utjecaja s
Vrednuj sve zahtjeve za promjenom kako bi odredio utjecaj DSS02.03 | . BAIL07.01
| na poslovne procese, IT servise i prepoznao rizike. -~ Zahtjev za Odobren |
| j itd. ' promjenom zahtjev za itd.
: Uvijeri se da su promjene zabiljezene, rangirane, | promjenom
kategorizirane, procijenjene i planirane za implementaciju. | itd.
| itd.
= BAI06.02 itd. 2l o ) oy — s o I
Aktivnosti 1. Uvjeri se da vlasnici poslovnih procesa i IT servisa mogu podnositi formalne zahtjeve za promjenom. Svi zahtjevi za '
promjenom moraju proci formalnu proceduru biljezenja.
2. Kategoriziraj sve zahtjeve za promjenom (npr. poslovni proces, aplikacija, operacijski sustav, mrezne promjene i sl.) te povezi s
' konfiguracijskim postavkama.
3. Rangiraj sve zahtjeve prema poslovnoj vaznosti, trazenim resursima i zakonskim i drugim obavezama.
4. 1td. i — I = R T |
RACI matrica Viasnik Ured vodenja T
Aktivnost poslovnog procesa  projekata Risk manager | o |
BAI06.01 | R C C R

BAI06.02

' Vrednuj, odredi prioritete i odobri zahtjev za promjenom. |

‘ Upravljaj hitnim promjenama.

Itd.

matrajuci samo broj procesa u standardu.

U detaljnim je vodi¢ima ovaj novi pro-
cesni model uskladen s filozofijom kaska-
de ciljeva pa je tako moguce naci detalj-
ne opise svih procesa (i aktivnosti svakog
od procesa, 5to do ove inacice nije bio
slucaj), mapiranja poslovnih i IT ciljeva,
ulaze i izlaze procesa i aktivnosti, RACI
matrice za svaku od aktivnosti, prijedlog
metrika za pracenje efikasnosti i sl. Pravo
bogatstvo informacija za voditelje infor-
matike. Sve Sto treba napraviti jest iskori-
stiti te informacije kao besplatno znanje
koje se nudi nadohvat ruke. Osim gore
navedenih informacija, dane su tablice
mapiranja na Val IT, Risk IT i stari CobiT
kako bi organizacija lako migrirala aktiv-
nosti s ve¢ odradenim naporima uskladi-
vanja s CobiT-om.
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Pomak prema svjetskim
standardima

U mnogim podrucjima, ISACA/ITGI teze
da se usklade s medunarodnim standardi-
ma, a njih poznajemo po prefiksima ISO/
IEC. Tako je sada napravljen velik pomak
uskladivanja prema standardu za stratesko
upravljanje informacijskim sustavom 1SO/
IEC 38500. Pritom ne mozemo reci da se
CobiT prilagodava drugim standardima jer
je dobar dio ISO/IEC 38500 izraden upravo
prema trendovima koje je postavio sam
CobiT. Vise mozemo reci da je rije¢ o za-
jednickim naporima da se postavi meduna-
rodni standard koji obuhvaca ono najbolje
iz mora sli¢nih, a opet razlicitih izvora.

Drugo uskladenje odnosi se na model
procjene zrelosti procesa. Dosadasnji mo-
del (CMM - Capability Maturity Model)

|
e e e —

vjerojatno je najprihvaceniji dio bivieg Co-
biT-a koji su koristile mnoge nase organi-
zacije, prvenstveno pri obavljanju revizije
informacijskog sustava i ocjeni koju su re-
vizori davali za svaki od procesa, odnosno
promatranih podrucja. Sada je ovaj model
razraden po vise atributa, a upravo je to
ono $to je nedostajalo biviéem modelu te
je uskladen sa standardom ISO/IEC 15504
(bivsi SPICE).

Mozemo li za kraj reci isplati li se prou-
citi CobiT 5 i primijeniti ga? Odgovor je:
svakako i bez ustezanja. Ovaj standard do-
nosi toliko korisnih informacija na jednom
mjestu da je vrlo neodgovorno i neefikasno
gubiti vrijeme na otkrivanje tople vode i
odgadanjem primjene ovakvih svjetski pri-
znatih praksi. Skinite jo§ danas svoj primje-
rak novog CobiT-a. @




